Fiche technique : Sécurité des terminaux

Symantec™ Endpoint Protection

La nouvelle génération de technologie antivirus de Symantec

Introduction

Protection avancée contre les menaces

Symantec Endpoint Protection combine Symantec
AntiVirus™ et la prévention avancée des menaces pour
fournir une ligne de défense sans équivalent contre les
programmes malveillants et protéger efficacement por-
tables, ordinateurs de bureau et serveurs. Il assure une
protection contre les attaques les plus sophistiquées
(rootkits, attaques zero-day et logiciels espions mutants),
capables de déjouer les mesures de sécurité tradition-

nelles.

Symantec Endpoint Protection fournit plus qu’une protec-
tion basée sur des signatures contre les virus et les logi-
ciels espions. Grace a des fonctions de prévention
avancée, il protege les terminaux contre des attaques
connues ou inconnues. Il inclut des technologies proac-
tives qui analysent automatiquement les comportements
des applications et des communications réseau afin de
détecter et de bloquer les activités suspectes. Il offre éga-
lement des fonctions d’administration et de contréle qui
vous permettent de refuser les activités de périphériques
et d’applications jugées a risque pour votre entreprise.
Vous pouvez méme bloquer des actions spécifiques en
fonction du lieu d’acces de 'utilisateur.

Cette approche multi-niveaux réduit considérablement les
risques et permet ainsi d’étre confiant dans la protection
des ressources de I’entreprise. Symantec Endpoint
Protection est un produit complet qui vous apporte dés
aujourd’hui de nombreuses fonctionnalités, avec la possi-
bilité de n’activer ces éléments que lorsque vous avez
besoin. Que I'attaque soit d'origine interne ou externe, les
terminaux sont ainsi toujours protégeés.

Symantec Endpoint Protection améliore le niveau de pro-
tection et permet de diminuer le colt total de possession
en réduisant les colts d'administration et les colts asso-
ciés a la gestion de plusieurs produits de sécurisation des

terminaux. Reposant sur un agent unique administré au
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moyen d’une console de gestion unique, il simplifie I'ad-
ministration de la sécurité des terminaux et augmente les
performances opérationnelles grace a des mises a jour
des logiciels et des politiques individuelles, a des fonc-
tions de reporting centralisé et a un programme de main-

tenance et de licences spécifique.

Symantec Endpoint Protection est facile a mettre en
ceuvre et a déployer. Symantec propose toute une pano-
plie de services de consulting, de formations techniques
et de support pour guider les entreprises dans les phases
de migration, de déploiement et de gestion de la solution,
et ainsi les aider a tirer le meilleur profit de leur investis-
sement. Pour les entreprises qui souhaitent externaliser
la surveillance et la gestion de la sécurité, Symantec pro-
pose également, avec Managed Security Services, des ser-
vices de supervision de la sécurité qui garantissent une

protection en temps réel.
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Une approche unifiée de la protection des terminaux

Avantages clés

Sécurisation

Protection totale — Intégre des technologies avancées
pour contrer les menaces — méme les plus sournoises
perpétrées par des attaquants nouveaux et inconnus —
avant qu’elles ne pénétrent sur le réseau. Détecte et
blogue en temps réel les logiciels malveillants, tels que
virus, vers, chevaux de Troie, logiciels espions, logiciels
publicitaires et rootkits.
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Protection proactive — Le nouveau composant Proactive
Threat Scan s’appuie sur une technologie unique de
Symantec d’analyse des comportements normaux et sus-
pects des applications inconnues. Il renforce ainsi la
détection et réduit le nombre de faux positifs sans qu’il

soit besoin de créer des régles de configuration.

Expertise globale du paysage des menaces — Les méca-
nismes de protection de Symantec se basent sur le réseau
de pointe Global Intelligence Network pour fournir une
vision sans équivalent du paysage global des menaces
Internet. Ce haut niveau de connaissance permet de défi-
nir des mesures de protection concrétes et de rester

serein face a I’évolution des menaces.

Simplicité

Agent unique, console unique — Intégre une gamme
compléte de technologies de sécurité dans un agent
unique et une console de gestion centralisée, avec une
interface utilisateur intuitive et un reporting graphique au
format Web. Permet de définir et de renforcer les straté-
gies de sécurité a I’échelle de I'entreprise afin de protéger
VoS ressources critiques. Simplifie la gestion, réduit I'utili-
sation des ressources systéme et ne nécessite aucun
agent supplémentaire lorsque Symantec Network Access
Control est ajouté. Les fonctionnalités de Symantec
Network Access Control sont automatiquement activées
sur I'agent et la console de gestion lors de I’achat d’'une

licence.

Facile a déployer — Parce qu’il n’a besoin que d’un agent
et d’une console de gestion et qu’il s'intégre avec votre
infrastructure et les composants de sécurité existants,
Symantec Endpoint Protection est aussi facile a mettre en
ceuvre qu’a déployer. Pour les entreprises qui souhaitent
externaliser la surveillance et la gestion de la sécurité,
Symantec propose, avec Managed Security Services, des
services de supervision de la sécurité qui garantissent

une protection en temps réel.
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Coiit de possession réduit — Symantec Endpoint
Protection diminue le colt total de possession en rédui-
sant les colits d'administration et les colts associés a la
gestion de plusieurs produits de sécurisation des termi-
naux. Cette approche unifiée de la sécurisation des termi-
naux simplifie 'administration et augmente les
performances opérationnelles grace a des mises a jour
des logiciels et des politiques individuelles, a des fonc-
tions de reporting centralisé et a un programme de main-

tenance et de licences spécifique.

Transparence

Facile a installer, a configurer et a gérer — Symantec
Endpoint Protection facilite I'activation/désactivation et la
configuration des technologies que vous voulez mettre en

ceuvre dans votre environnement.

Compatibilité avec Symantec Network Access Control
— Chaque terminal est « Symantec Network Access
Control ready », ce qui élimine la nécessité d’y déployer

un agent de contréle d’acces réseau supplémentaire.

Tire parti des technologies de sécurité et des investis-
sements informatiques existants — Fonctionne avec les
antivirus, pare-feu, technologies de prévention des intru-
sions (IPS) et infrastructures de controle d’accés réseau
des autres grands fournisseurs. Fonctionne également
avec les principaux outils de déploiement, de gestion des

correctifs et de gestion des informations de sécurité.

Principales fonctionnalités

Bien plus qu’un antivirus

Antivirus et antispyware — Assure une protection iné-
galée contre les logiciels malveillants, avec notamment
une protection antivirus de pointe, une protection ren-
forcée contre les logiciels espions, une nouvelle protec-
tion contre les rootkits, une plus faible occupation de
la mémoire et de nouveaux ajustements dynamiques
des performances pour maintenir la productivité des

utilisateurs.
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Protection contre les menaces réseau — Offre un
moteur de pare-feu fondé sur des régles et la fonction
GEB (Generic Exploit Blocking) qui empéche les logiciels
malveillants de pénétrer dans les systémes.

Protection proactive contre les menaces — Assure
une protection contre les menaces inconnues (menaces
zero-day). Inclut le composant Proactive Threat Scan

(non basé sur les signatures).

Agent unique et console de gestion unique — Fournit
les fonctionnalités d’antivirus, d’antispyware, de pare-feu

personnel, de prévention d’intrusion, de contréle des péri-

phériques et de controle d’acces réseau (avec 'achat
d’une licence Symantec Network Access Control) sur un
agent unique — toutes ces fonctionnalités étant gérées

au moyen d’une console de gestion unique.

Gamme de produits Symantec Endpoint Protection

Configuration systéme requise

Client Symantec Endpoint Protection

(Logiciel de protection pour les systémes de serveurs,
ordinateurs de bureau et portables)

¢ Systémes d'exploitation supportés :

32-bits 64-bits
Microsoft® Windows Vista™ X X
Microsoft Windows® 2003 X X
Microsoft Windows XP X X
Microsoft Windows 2000 (SP3 et ultérieur) X

Symantec Endpoint Protection Manager

e Systéemes d'exploitation supportés :

32-bits 64-bits
Microsoft Windows 2003 X X
Microsoft Windows XP X
Microsoft Windows 2000 (SP3 et ultérieur) X

Symantec Endpoint Protection Manager Console

e Systémes d'exploitation supportés :

Symantec Symantec Symantec
Endpoint Endpoint Multi-Tier 32-bits 64-bits
Protection Protection Protection Microsoft Windows Vista M M
Small Business
Edition Microsoft Windows 2003 X X
Microsoft Windows XP X X
Antivirus X X X Microsoft Windows 2000 (SP3 et ultérieur) X
Antispyware X X X . . .
o Symantec AntiVirus for Linux® Client
Pare-feu personnel X X X « Distribution Linux supportée :
Prévention d’intrusion X X X
32-bits 64-bits
Controle des périphé- X X X Red Hat® Enterprise Linux X
riques
q SuSE Linux Enterprise (Serveur/Poste de travail) X
Symantec Mail Security X X Novell® Open Enterprise Server X
for Microsoft® VMware ESX X
Exchange
Symantec Mail Security X
for Domino®
Symantec Mail Security X
for SMTP

Zone grisée = Fonctionnalité gérée de maniére centralisée via un agent
unique et une console unique.
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Outils d’administration supplémentaires

Symantec Quarantine Console

o Systemes d’exploitation supportés : Microsoft Windows
2003, Microsoft Windows XP, Microsoft Windows 2000
(SP3 et ultérieur)

Symantec Central Quarantine

» Systémes d'exploitation supportés : Microsoft Windows
2003, Microsoft Windows XP, Microsoft Windows 2000
(SP3 et ultérieur)

e Espace disque libre : 500 Mo a 4 Go d'espace disque

recommandé pour les éléments en quarantaine

e Navigateur : Microsoft Internet Explorer
Version 5.5 SP2

LiveUpdate Administrator

e Systemes d'exploitation supportés : Windows 2000,
2003, XP

e CPU:P421,8GHz

* RAM : 512 Mo

e Espace disque libre : 5 Go Mo

» Navigateur : Microsoft Internet Explorer Version 5.5
SP2, Internet Explorer 6.0 et supérieur, Netscape 7,0 et
Mozilla Firefox 1.5 et supérieur
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Pour plus d’informations
Rendez-vous sur notre site Web :

www.symantec.com/endpoint

Contactez un spécialiste produit en dehors des Etats-Unis
Pour connaitre les coordonnées des bureaux dans un pays

spécifique, visitez notre site Web.

A propos de Symantec

Leader mondial dans le domaine des solutions logicielles
d'infrastructure, Symantec permet aux entreprises et aux
particuliers d'avoir confiance dans le monde intercon-
necté. Symantec aide ses clients a protéger leurs infra-
structures, informations et interactions en proposant une
solution logicielle et des services ayant pour but de rédui-
re les risques en matiere de sécurité, disponibilité,
conformité et performances. L’entreprise Symantec est
présente dans plus de 40 pays a travers le monde.

Des informations supplémentaires sont disponibles a

|'adresse www.symantec.fr

Symantec Dublin
Ballycoolin Business Park
Blanchardstown

Dublin 15

Ireland

Phone: +353 1 803 5400
Fax: +353 1 820 4055
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